CIMTRAK INTEGRITY SUITE - w skrécie CIMTRAK
Czemu to wazne?

Dzi$ prawie wszystkie firmy trzymajg wazne informacje na komputerach. Dane
klientéw, umowy, faktury - wszystko jest w cyfrowej formie. Jednoczesnie hakerzy
stajg sie coraz sprawniejsi. Co chwile styszymy o firmach, ktére stracity dane albo
musiaty zaptaci¢ okup. W Polsce liczba atakow wzrosta w ostatnim roku az o 35%.

Zwykte programy antywirusowe juz nie dajg rady. Potrzeba czegos$ lepszego - i tu
wkracza CimTrak.

Co to jest CimTrak?

CimTrak to program, ktory chroni przed hakerami. Hakerzy to osoby, ktére wikamujg
sie do komputerow, zeby ukra$¢ dane albo wyrzadzi¢ szkode.

CimTrak wyrdznia sie tym, ze nie tylko sprawdza, czy kto$ zmienit pliki w komputerze
(to sie nazywa "monitorowanie integralnosci plikow"), ale tez moze od razu
zatrzymac te zmiany lub przywrdcic oryginalne pliki. Jest to jedyne takie rozwigzanie
na Swiecie. Firma Gartner (eksperci doradzajacy firmom w sprawach technologii)
nazwata to nowym kierunkiem w bezpieczenstwie - "FIM 2.0" lub "Zapewnienie
integralnosci systemu".

Czemu CimTrak jest lepszy?

Program wykrywa zmiany od razu, w momencie gdy sie pojawiajg. To bardzo wazne,
bo wedtug badan IBM zwykle mija az 207 dni (ponad p6t roku!) zanim firma zauwazy,
ze ktos sie wtamat do jej komputerow. W tym czasie haker moze ukrasc¢ dane,
zainstalowac szkodliwe programy i narobi¢ mnéstwo szkdd.

Zwykte antywirusy szukajg tylko tych zagrozen, ktére juz znajg (majg tzw. baze
antywirusowg). Jesli pojawi sie nowy atak, ktérego jeszcze nie ma w bazie, antywirus
go nie wykryje. CimTrak dziata inaczej - zauwazy kazda niepozgdang zmiane, nawet
jesli to zupetnie nowy rodzaj ataku.

Co chroni CimTrak?
CimTrak chroni nie tylko zwykte komputery i serwery, ale tez:

e bankomaty

e terminale do ptacenia kartg w sklepach (tzw. POS-y)

e routery internetowe

e dane przechowywane w chmurze (jak np. dokumenty w Google Drive)

Ochrona przed ransomware



CimTrak zabezpiecza przed atakami typu ransomware. To zto$liwe oprogramowanie,
ktore blokuje dostep do plikow i zgda zaptacenia okupu za ich odblokowanie. Takie
ataki moga sparalizowac¢ dziatanie firmy na wiele dni. CimTrak chroni przed tym, bo
potrafi wykryC i cofng¢ szkodliwe zmiany, zanim dojdzie do zablokowania plikow.

CimTrak pomaga tez firmom spetnia¢ rdzne przepisy o bezpieczenstwie, jak RODO
(GDPR) oraz inne standardy, takie jak SOX, PCI, HIPAA, FFIEC, FISMA, NERC-CIP,
SWIFT, CDM, CJIS. To wazne, bo kary za naruszenie tych przepiséw moga by¢
bardzo wysokie.

Do kogo sie zwracacé?
Programem beda zainteresowane osoby decyzyjne w firmach, takie jak:

e wyzsza kadra menedzerska

e dzial bezpieczenstwa (cyberbezpieczenstwa)

e dziat IT (komputerowy)

e generalnie osoby decyzyjne lub techniczne, rozumiejgce zagrozenia
bezpieczenstwa danych zasobow informatycznych danej jednostki w dzisiejszych
czasach

Dla jakich firm?

CimTrak przyda sie kazdej organizacji, ktéra ma wiecej niz 10 komputerow, serwerow
lub innych urzadzen. Szczegodlnie:

e bankom

e firmom telekomunikacyjnym

e firmom obstugujacym terminale ptatnicze i bankomaty
e firmom produkcyjnym

e szpitalom

e agencjom rzadowym

e fundacjom i organizacjom z dostepem do danych wrazliwych
lle to kosztuje?

Licencjonowanie jest podobne do Microsoft 365. Klient ptaci roczng subskrypcije od
kazdego zabezpieczanego urzadzenia. Cena w najnizszym abonamencie wynosi 499
zt netto, za$ w najdrozszym 1199 zt netto, w zaleznosci od funkcjonalnosci
wymaganej przez klienta.

Kto juz uzywa CimTrak?

Z programu korzystajg miedzy innymi:

e NASA (amerykanska agencja kosmiczna)

e US Air Force (Sity Powietrzne USA)



e Zoom (popularny program do obstugi wideokonferencji)
e Verizon (amerykanski gigant telekomunikacyjny)

W Polsce autoryzowanym dystrybutorem produktu od 2011 roku jest firma ISOTEC

To, ze takie duze i znane organizacje uzywajg CimTraka, Swiadczy o tym, ze program
naprawde dziata i warto mu zaufacd.

Najwazniejsze o CimTrak w kilku zdaniach:

CimTrak to wyjatkowy program zabezpieczajacy przed atakami hakerskimi. W
przeciwienstwie do zwyktych antywirusow, wykrywa kazde zagrozenie natychmiast, a
nie po miesigcach. Jest jedynym na Swiecie rozwigzaniem, ktore nie tylko wykrywa
niepozadane zmiany, ale tez potrafi je zatrzymac lub cofng¢. Chroni komputery,
serwery, bankomaty i inne urzadzenia.

Dlaczego firma musi to mieé?

Bez CimTrak firma ryzykuje utrate danych, przestéj w dziataniu i ogromne straty
finansowe. Zwykle antywirusy wykrywajg atak srednio po 207 dniach - wtedy jest juz
za pozno. CimTrak to jedyne rozwigzanie, ktore wykrywa i blokuje atak natychmiast.
Dodatkowo pomaga spetni¢ wymogi RODO i innych przepiséw, chronigc przed
wysokimi karami.

Stowniczek dla lepszego zrozumienia:

e FIM - Monitorowanie integralnosci plikow - ciagte sprawdzanie, czy pliki nie
zostaly zmienione przez niepowotane osoby

e FIM 2.0 - skrét od File Integrity Monitoring 2.0 - zaawansowana wersja
monitorowania plikow

e Ransomware - ztosliwe oprogramowanie blokujgce dostep do danych i zadajace
okupu

e POS - Point of Sale - terminal ptatniczy uzywany w sklepach

¢ RODO (GDPR) - Rozporzgdzenie o Ochronie Danych Osobowych (europejskie
przepisy o prywatnosci)

e SOX, PCI, HIPAA, FFIEC, FISMA, NERC-CIP, SWIFT, CDM, CJIS -
miedzynarodowe standardy i przepisy dotyczace bezpieczenstwa danych w
réznych sektorach (finansowym, medycznym, rzgdowym itd.)

e |T - dziat informatyczny odpowiedzialny za systemy komputerowe w firmie



